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agorum core
optimal betreiben

Holen Sie das Beste aus dem DIGITAL TOOLKIT.

Plattensystem - Prozessor - RAM - Datenbanken
Betriebssystem - DMS-Laufwerk (SMB/CIFS) -

Datensicherung - Monitoring
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Suchen Sie eine leistungsstarke und flexible Umgebung, um
das volle Potenzial von agorum core pro auszuschopfen? Un-
sere Empfehlungen bilden das perfekte Fundament fur Ihren
Erfolg. Mit der richtigen Hardware und einem durchdachten
Setup starten Sie direkt durch. Unsere Tipps basieren auf
fundiertem Wissen und jahrelanger Erfahrung. Vertrauen Sie
auf robuste Serverldsungen und effiziente Softwarekonfigura-
tionen, um eine zukunftssichere und skalierbare Infrastruktur
zu schaffen. So sind Sie gut gerlstet, um mit agorum core pro
die Zukunft zu gestalten — effizient und ohne Kompromisse.

SO0V UMNWN



Die ersten Schritte

Hard- und Software
Infrastruktur

Um mit dem DIGITAL TOOLKIT for Document Management
GrofR3es zu erreichen, ist die passende Hard- und Software-
Infrastruktur unerlasslich. Dieses Dokument ist Ihr Kompass,
um das volle Potential von unserem DIGITAL TOOLKIT
agorum core pro auszuschopfen.

Bauen Sie sich eine wirtschaftlich sinnvolle Infrastruktur

auf, die es Ihnen ermdglicht, optimal mit agorum core pro zu
arbeiten und Ihre Datenbank und Ihre Dokumente zuverlassig
zu sichern.

Zuerst sollten Sie sich klar dartber werden, was Sie mit agorum core
pro erreichen mochten. Anhand dieser Anforderungen erfahren Sie in
diesem Dokument, welche Infrastruktur am besten zu Ihnen passt.

Bevor wir ins Detail gehen, beantworten Sie sich selbst ein paar Fragen:

€ Wie viele Nutzer werden mit dem Dokumentenmanagementsystem (DMS)

arbeiten?
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Ist das DMS der zentrale Arbeitsplatz Ihrer Mitarbeiter?
Oder nutzen Sie das DMS hauptsachlich zur Archivierung von Belegen?
Welche Geschaftsprozesse mdchten Sie automatisieren?

Maochten Sie Dokumente automatisiert erfassen? Wenn ja, wie viele Dokumente

mussen pro Tag per OCR erfasst werden und wie zeitkritisch ist die Erfassung?
Mussen in Spitzenzeiten viele Dokumente schnell erfasst werden oder kdnnen sie
Uber den Tag verteilt im Hintergrund abgearbeitet werden?

Tipp

agorum core pro cloud bietet Ihnen die
volle Power unseres DIGITAL TOOLKIT,
ohne dass Sie sich um die Infrastruktur
kimmern mussen.




Kurzubersicht
Hardwareinfrastruktur*

Die Kurzlbersicht Hardwareinfrastruktur liefert praxisnahe
Empfehlungen, um agorum core pro optimal im
Unternehmensalltag zu betreiben. *Alle Werte beziehen

sich auf die durchschnittliche Nutzung eines DMS, wie

sie im Unternehmenseinsatz Ublich ist. Entscheidend sind
ein schnelles Plattensystem (idealerweise SSD), eine
leistungsfahige CPU, ausreichend RAM (mind. 24 GB) sowie
eine performante Datenbank wie MariaDB. Weitere Hinweise
zu Serverbetriebssystemen, Laufwerken, Monitoring und
Backup runden die Ubersicht ab.

Starke Basis flr agorum core pro

Die richtige Hardware ist entscheidend fur Performance und
Stabilitat. Diese Ubersicht zeigt, worauf es ankommt.

&

Plattensystem

FUr eine datenbankgestltzte Software wie
agorum core pro ist ein schnelles Festplat-
tensystem entscheidend. Unsere Emp-
fehlung: SSD-Platten fur Datenbank und
Suchindex, denn die IOPS (Input/Output
Operations Per Second) sind hier wesent-
lich héher als bei herkémmlichen HDDs.
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Arbeitsspeicher

Mindestens 24 GB RAM pro agorum core
Server. Die Java-Maschine, Solr-Such-
maschine, Zookeeper und Datenbank
bendtigen jeweils ihren Anteil. Zusatzlicher
Speicher verbessert die Systemperfor-
mance erheblich.
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Prozessoren

Je mehr Nutzer und je mehr Dokumente
per OCR verarbeitet werden, desto mehr
Prozessorleistung wird benétigt. Faustfor-
mel: Eine aktuelle und schnelle CPU ist die
Basis. Mehr Kerne erhthen die Leistung
der OCR-Engine enorm. Pro Seite bendtigt
die OCR-Engine ca. 10 Sekunden (abhan-
gig von der Taktung).
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Sonstiges

Detaillierte Informationen zu Serverbe-
triebssystemen, DMS-Laufwerken, Monito-
ring und Datensicherung finden Sie auf den
folgenden Seiten.

Datenbank

Unsere Empfehlung: MariaDB. Wartungs-
arm, zuverlassig, performant.

Eine Beschleunigung ist einfach Uber die
Erhdhung des Hauptspeichers mdglich.



Plattensystem

Eine Investition in ein schnelles Festplattensystem macht
sich sehr schnell bezahlt: lhren Mitarbeitern stehen alle
Informationen innerhalb von Sekunden zur Verfigung, sie
vergeuden keine Zeit mit Warten und sie arbeiten gerne mit
dem DMS. Ein nicht zu unterschatzender Vorteil, der Ihnen
viel Zeit und Geld spart! agorum core pro profitiert stark von
schnellen SSDs — vor allem bei Datenbank und Suchindex.
Die deutlich hdheren IOPS sorgen flr schnelle Antwortzeiten.
Fur maximale Performance empfehlen wir, vollstandig auf
SSD zu setzen — besonders bei intensiver Nutzung.

Verhaltnis SSD + HDD

agorum core pro ist eine datenbankgestltzte Software. Die Performance profitiert daher
stark von schnellen Festplattensystemen. Wir empfehlen, zumindest fur die Datenbank
und den Suchindex, den Einsatz von SSD-Platten. Der Grund sind die im laufenden Be-
trieb wichtigen IOPS (Input/Output Operations Per Second), die auf einer SSD um ein Viel-
faches hoher sind als auf herkdmmlichen, drehenden HDD-Platten.

SSD-Platten sind deutlich schneller als HDDs und unterstltzen die effiziente Verarbeitung
vieler kleiner Anfragen, die durch die Aktionen vieler Einzelanwender entstehen.

Die Tabelle zeigt, wie viel schneller SSD-Platten sind.

Selbst im RAID-Verbund, in dem auf mehreren Platten parallel gelesen und geschrieben
werden kann, erreichen drehende Platten nur einen Bruchteil dessen, was SSD-Platten zu
leisten vermaogen.

HDD RPM I0PS
SATA 5400 50
SATA 7200 80
SAS 10k 140
SAS 15k 175
SSD = 4.000
Lesen im HDD-RAID ( SAS 15K) - RAID 10: 10 x 175 10PS 1750
Schreiben im HDD-RAID (SAS 15K) - RAID 10: (10 x 175 I0OPS) / 2 875
Lesen im SSD-RAID - RAID 10: 10 x 4.000 I0PS 40.000
Schreiben im SSD-RAID - RAID 10: (10 x 4000 I0PS) / 2 20.000

Maximale Geschwindigkeit mit SSD-Platten
Fur intensive agorum core pro Nutzer empfehlen wir eine vollstandige SSD-Ausstattung.
Schnelle Arbeitsablaufe und hohe Mitarbeiterzufriedenheit sind garantiert.



Speicherbedarf

Ein hochperformantes und gleichzeitig wirtschaftliches Setup
entsteht durch den Mischbetrieb aus SSD und HDD: Die
Datenbank lauft auf schnellen SSDs, wahrend der Content
per agorum core storage Tool auf HDD ausgelagert wird.

So entsteht ein starkes Preis-Leistungs-Verhaltnis bei
nahezu identischer Performance. agorum core bendtigt
mehr Speicherplatz als ein Fileserver — durch Versionierung,
Previews und Metadaten. Der Bedarf liegt etwa beim 1,5- bis
2-fachen. Tipp: Speicherplatz regelmaliig Uberwachen und
Limits sinnvoll definieren.

Hochperformantes System im Mischbetrieb mit SSD und HDD

Ein wirtschaftliches, aber leistungsstarkes System erreichen Sig, indem Sie die Datenbank
auf SSDs betreiben und den Content mit dem agorum core storage Tool auf HDDs aus-
lagern.

So bleibt das System hochperformant und ist gleichzeitig kosteneffizient. Der Platzbedarf
kann, je nach Nutzung des DIGITAL TOOLKIT for Open Source Document Management,
variieren.

agorum core pro Speicherbedarf

Ein Dokumentenmanagementsystem bendtigt mehr Speicherplatz als ein herkdmmlicher
Fileserver. Das liegt daran, dass agorum core pro zum Beispiel Versionen von Dokumen-
ten anlegt, Metadaten abspeichert oder Vorschaubilder erzeugt. Daher muss mit dem
1,5- bis 2-fachen Platzbedarf gerechnet werden wie fur einen Fileserver, der lediglich
Dokumente vorhalt. Bei Nutzung von Previews kann dieser Faktor weiter steigen.

Fur die Archivierung von E-Mails muss ungefahr das 2-fache Datenvolumen eines her-
kommlichen E-Mail-Servers eingeplant werden. Um den Anwendern Informationen so

schnell wie moglich zur Verflgung zu stellen, legen wir E-Mails einmal komplett ab und
zusatzlich die Anhange und E-Mail-Bodys als Einzeldokumente.

Tipp

Uberwachen Sie die Kapazitat Ihrer
Festplattensysteme und reagieren Sle
frihzeitig. Vollgelaufene Platten sind
Storquellen.




Speicherbedarf - 2

Zur Optimierung des Speicherverbrauchs

kédnnen Sie festlegen, fur welche Dauer die Previews gespeichert werden. Nach Ablauf
dieser Zeit werden die Previews geldscht und nur bei erneuter Anforderung neu erstellt.
Auch die GroBe des Serverpapierkorbs hangt davon ab, wie lange Sie geldschte Doku-
mente dort aufbewahren mochten; diese Zeitspanne kdnnen Sle ebenfalls frei bestimmen.
Metadaten haben nur dann einen spurbaren Einfluss, wenn sie in groBer Anzahl an ein Do-
kument gebunden sind. Vererbte Metadaten hingegen belasten den Speicher kaum und
konnen vernachlassigt werden.

Typische Verteilung der Daten bei 1 TB Datenvolumen (gesamt)

Je kleiner die einzelnen Dateien sind, die im DMS gespeichert werden, desto héher ist im
Verhaltnis der Platzbedarf fur Datenbank und Index.

- Datenbank + Index SSD
(ca. 300 - 500 GB)

- Content HDD
(ca. 500 - 700 GB)




Prozessoren

Je mehr Nutzer |hr DIGITAL TOOLKIT agorum core verwen-
den und je mehr Dokumente Sie per OCR erfassen wollen,
desto mehr Prozessorkerne brauchen Sie. Dabei zahlt nicht
nur die Anzahl der Kerne, sondern auch deren Taktzahl. Viele
seqguenzielle Aktionen profitieren von héheren Frequenzen,
was die Performance steigert. FUr ein performantes System
empfehlen wir daher ein ausgewogenes Verhaltnis zwischen
Kernanzahl und Taktfrequenzen. Die dargestellten Berechnun-
gen sind beispielhaft fur ein durchschnittliches System, die
Anforderungen kénnen je nach Nutzung variieren.

Prozessorleistung fir Basissystem und Nutzer

Je mehr Nutzer und Dokumente, desto mehr Prozessorkerne sind notig. Eine aktuelle und
schnelle CPU als Basiskonfiguration - die OCR-Engine bendtigt zusatzliche Kerne.

Vor allem bei der Massenverarbeitung von Dokumenten, bei der viele Aktionen nacheinan-
der ablaufen, wie zum Beispiel beim Import von Dokumenten, macht sich die Investition in
ein performantes System sehr schnell bezahilt.

Berechnung des Bedarfs fir die automatische Texterfassung

FUr die OCR-Erfassung gescannter Dokumente brauchen Sie zusatzliche Prozessorkerne.
Wie viele und mit welcher Taktung hangt davon ab, wie schnell Sie die Dokumente ver-
arbeiten mochten. Soll die Eingangspost schnell erfasst werden, sind mehr und schnellere
Kerne notig als wenn Sie Dokumente zeitunkritisch verarbeiten lassen.

Planen Sle etwa 10 Sekunden pro Seite ein, abhangig von der Prozessor-Taktung. Min-
destens ein Kern fur den OCR-Prozess und einer fir agorum core docform sind als Basis
sinnvoll. Mehr Kerne ermoglichen parallele Verarbeitung, hohere Taktung beschleunigt die
Verarbeitung der einzelnen Seiten.

Faustformel Kerne fiir das Gesamtsystem:

8 Kerne als Basis

+ (Anzahl User/250) Kerne

+ Kerne fur die OCR-Engine

=10 Kerne (250 Benutzern und 1 OCR-Kern)




Arbeitsspeicher

Der Arbeitsspeicher ist ein zentraler Faktor flr die
Systemleistung von agorum core pro. Wie viel RAM
erforderlich ist, hdngt maBgeblich davon ab, wie viele Nutzer
gleichzeitig arbeiten und wie viele Objekte im System
vorhanden sind. Ein gréBerer Arbeitsspeicher ermaglicht
einen erweiterten Suchindex und verbessert die allgemeine
Performance. In diesem Abschnitt finden Sie konkrete
Richtwerte flr durchschnittlich genutzte Systeme sowie
Empfehlungen zur optimalen Konfiguration — skalierbar je
nach Datenvolumen und Nutzungsintensitat.

Berechnung des Speicherbedarfs

Der Speicherbedarf von agorum core pro hangt davon ab, wie viele Nutzer gleichzeitig arbei-
ten und wie viele Dokumente im System sind.

Als Basis sollten mindestens 24 GB BRAM pro agorum core Server bereitstehen:

8 GB fur die Java-Maschine, 4 GB fur die Suchmaschine, 1 GB fur den Zookeeper und 2
GB fur die Datenbank (MariaDB). Der Rest geht ans Betriebssystem und dient als Cache fur
Solr und das Filesystem. Plane fur jeden zusatzlichen Nutzer etwa 10 - 20 MB ein.

Bei groBen Datenmengen (viele Millionen Objekte)

sollte die Speichereinstellung der Suchmaschine auf etwa 16 - 20 GB und die Datenbank
(MariaDB) ebenfalls auf 16 - 20 GB erhoht werden (InnoDbRamBufferSize). Solr nutzt freien
Speicher als Cache, mehr RAM beschleunigt die Suche, da weniger vom Plattensystem
nachgeladen werden muss. SSDs konnen die Nachladezeit minimieren und die Perfor-
mance steigern.

Grundsatzlich gilt: Je mehr RAM, desto besser.

Bei Linux-Systemen sollte der Kernel-Parameter vm.swappiness auf O gestellt sein, um un-
notiges Auslagern von RAM-Inhalten zu vermeiden.

Speicherbedarf bei typischer Nutzung (bis 1.000 Nutzer mit ca. 1 TB Datenvolumen)

- Betriebssystem 2 GB

- Index 20 GB

[l Datenbank 20 GB

Basissystem 24 GB




Datenbank

agorum core pro setzt den Einsatz einer SQL-Datenbank

MS SQL Server und Oracle. Um lhnen die Entscheidung
zu erleichtern, haben wir unsere praktischen Erfahrungen
mit den einzelnen Systemen flr Sie zusammengefasst. Die
Datenbank kann lokal oder extern betrieben werden — bei
externer Anbindung ist auf eine niedrige Netzwerklatenz
zu achten. Die Wahl der Datenbank beeinflusst
Wartungsaufwand, Performance und Stabilitat — dieser
Abschnitt gibt Ihnen einen praxisnahen Uberblick.

Unsere Erfahrungen mit den unterstitzten Datenbanken

Alle von uns unterstltzten Datenbanken sind bei verschiedenen Kundenprojekten im Ein-
satz. Die Datenbank stellen unsere Kunden bereit und warten sie auch. Mit einem Spezia-
listen fUr eine der gelisteten Datenbanken sollte es im Betrieb keine Probleme geben.

Maria DB

Wir empfehlen MariaDB flr agorum core pro. Sie ist bei uns im Einsatz und hat sich als
wartungsarm und leistungsstark bei groBen Datenmengen erwiesen.

MySQL

Auch MySQL funktioniert gut mit agorum core pro. Wichtig ist die Nutzung der InnoDB-
Engine, die standardmaBig enthalten ist.

PostgreSQL

Aus unserer Erfahrung ist PostgreSQL etwas langsamer als MariaDB, aber ebenfalls war-
tungsfreundlich. Tuning erfolgt hauptsachlich durch schnellere Platten.

MS SQL Server

MS SQL Server erfordert relativ viel Pflege. Die Datenbank-Indexe missen haufig defrag-
mentiert werden und fur die Datensicherung ist schneller Speicher nétig. In der Standard-
Edition braucht man ein Wartungsfenster fur die Defragmentierung, in der Enterprise-Edi-
tion geht das auch im laufenden Betrieb. Sie belastet Arbeitsspeicher und CPU stark.

Oracle

Oracle benotigt laufende Wartung und haufige Optimierung der Indexe, was sie weniger
wartungsfreundlich macht als MariaDB.

voraus. UnterstUtzt werden MariaDB, MySQL, PostgreSQL,
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Serverbetrieb

Das DIGITAL TOOLKIT agorum core pro basiert auf Java

und lauft stabil sowohl unter Linux als auch unter Windows.
Welches Betriebssystem Sie einsetzen, hangt von Ihren
Anforderungen und der vorhandenen Systemumgebung ab.
Beide Varianten sind voll unterstltzt — auch im Mischbetrieb.
In diesem Abschnitt erhalten Sie praxisorientierte Hinweise
zur Wahl des passenden Servers, zur optimalen Systemum-
gebung und zu sicherheitsrelevanten Aspekten wie Netzwerk-
schutz, Firewall-Konfiguration, Update-Strategien und Multi-
Faktor-Authentifizierung.

Windows- und Linux-Server

Die Wahl des Betriebssystems hangt davon ab, womit Sie sich auskennen und welche An-
forderungen Sie haben. Beide Systeme lassen sich auch im Mischbetrieb nutzen. Unsere
Tests zeigen keine Performance-Unterschiede beim Betrieb von agorum core pro.

Linux

Installieren Sie agorum core pro auf einem Linux-Server, kdnnen Sie die OCR-Engine
ebenfalls dort betreiben. Ein separater Windows-Server ist nicht mehr nétig. Fur groBe
Systeme empfehlen wir Linux flr einen stabilen Betrieb.

Windows-Server (ab 2008).

Der Vorteil von Windows-Servern ist die Verfugbarkeit zusatzlicher Software, die sich als
nutzlich erweisen kann. Fur einen reibungslosen Betrieb von agorum core pro auf einem
Windows Server empfehlen wir, das Betriebssystem regelmalig neu zu starten, etwa ein-
mal pro Woche.

Thomas Krenn Server

Thomas Krenn Server bieten hohe Zuverlassigkeit und Performance, ideal fur den Einsatz
mit agorum core pro. Die Kombination aus skalierbaren Ressourcen und Hardware-Qualitat
macht sie zur ersten \Wahl.

Proxy & Firewall

Schitzen Sie |hr Netzwerk, indem Sie den Datenverkehr Uberwachen und nur autorisierte
Verbindungen zulassen. Geben Sie agorum core pro niemals direkt ins Internet frei.

Thread Detection/DDOS-Erkennung
|dentifizieren Sie potentielle Angriffe frihzeitig, bevor sie Schaden anrichten.
RegelmaBige Updates

Nutzen Sie stets die neuesten Sicherheitsfeatures und Patches von agorum core pro und
allen verwendeten Drittprodukten.

Mehr-Faktor-Authentifizierung (MFA)
Verringern Sie das Risiko durch unberechtigte Zugriffe.
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DMS-Laufwerk

Das agorum core DMS-Laufwerk sieht aus wie ein gewdhn-
liches Netzlaufwerk — bietet jedoch deutlich mehr. Es ist die
direkte, nutzerfreundliche Schnittstelle zu lhrem Dokumenten-
managementsystem und damit zum gesamten Digital Toolkit
von agorum core pro. Jede Anwendung, die mit einem Netz-
laufwerk arbeitet, kann auch mit dem DMS-Laufwerk umge-
hen. In diesem Abschnitt zeigen wir Innen, welche intelligenten
Prozesse im Hintergrund laufen, wie Metadaten verarbeitet
und automatisiert genutzt werden — und warum sich dieser
kleine Unterschied auszahilt.

Das agorum core DMS-Laufwerk: lhr virtueller Assistent

Mt agorum core fileserver arbeiten Sie mit lhremm Dokumentenmanagementsystem so ein-
fach wie mit einem normalen Filesystem. Es ist die unkomplizierteste Schnittstelle, um Daten
in agorum core pro zu speichern und zu 6ffnen. Jeder Benutzer und jede Software, die mit
einem Netzlaufwerk klarkommt, kann auch mit dem DMS-Laufwerk arbeiten. Es ist ein rein
virtuelles Laufwerk — |hre Daten sind sicher in agorum core pro aufgehoben.

Im direkten Vergleich mit einem klassischen Netzlaufwerk kdnnte die Geschwindigkeit des
DMS-Laufwerks langsamer wirken. Doch das tauscht. Hier werden Apfel mit Birnen ver-
glichen. Denn beim Schreiben von Daten Uber das DMS-Laufwerk laufen im Hintergrund
viele Prozesse ab, die Ihnen echten Mehrwert bieten. Hier ein Uberblick, warum sich ein
paar Millisekunden mehr lohnen:

Mitteilungssystem: Benutzer werden automatisch Uber Anderungen in Uiberwachten
Bereichen informiert. Falls es mal schneller gehen muss, konnen Sie diesen Service ab-
schalten.

Metadaten-Handling: Metadaten werden erzeugt, vererbt und indiziert, sodass sie sofort
auffindbar sind. Das ermoglicht automatisierte und regelbasierte Prozesse nahezu in Echt-
zeit.

Ordnerstrukturen: Metadaten werden Uiber Ordnerstrukturen vererbt, Sie miissen sie
nicht mehr manuell eingeben.

Contenttasks: Diese automatisierten Tasks lesen weitere Metadaten aus oder fuhren
vordefinierte Regeln aus. Beispiel: Metadaten aus Word- oder PDF-Dateien extrahieren.

Audittabelle: Jede Anderung eines Dokuments wird llickenlos protokolliert.
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DMS-Laufwerk - 2

Zugriffsprotokollierung: Jeder Zugriff auf Dokumente wird exakt protokolliert und kann
ausgewertet werden. Naturlich kdnnen Sie diesen Service deaktivieren, falls gewlnscht.

Konsistenzprifungen: RegelmaBige Prifungen sichern die Konsistenz Ihres DMS und
sorgen fur einen reibungslosen Ablauf.

Volltext-Indizierung: Ihre Dokumente werden im Volltext indiziert, was eine blitzschnelle
Suchbarkeit ermaglicht. Auch hier kénnen Sie den Service abschalten, missen dann je-
doch auf die Suchfunktion verzichten.

Transaktionsgesteuertes Ablegen: Diese automatisierten Tasks lesen weitere Metada-
ten aus oder fUhren vordefinierte Regeln aus. Beispiel: Metadaten aus Word- oder PDF-
Dateien.

Preview-Erstellung: Sofortige Vorschaubilder dank Previews, die direkt verflgbar sind.
Schalten Sle diesen Service ab, wird die Vorschau bei Bedarf im Hintergrund generiert.

Automatische Dokumentenhistorie: Bei jeder Anderung wird eine umfassende Historie
des Dokuments erstellt - vollautomatisch.

Effizientes Speichern: Die transaktionsgesteuerte Speicherung in der Datenbank ist siche-

rer, auch wenn sie langsamer als das einfache Speichern auf einer Platte ist.

Deduplizierung: Mit dem dedup-Tool sparen Sie Speicherplatz, indem Sie redundante In-
halte vermeiden. Besonders bei Versionierungen ein Riesenvorteil.
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DMS-Laufwerk - 3

Vorteil des DMS-Laufwerks

*

*

Volltext- und Metadatensuche ermoglichen das schnelle Durchsuchen von
Dokumenten.

Dokumente kdnnen einfach miteinander verknUpft werden, etwa Lieferscheine
und Rechnungen.

Dokumente kdnnen in Hotfolder gespeichert werden, um sofortige
Hintergrundaktionen auszuldsen.

Dokumente werden revisionssicher abgelegt und Anderungen Ilickenlos
protokolliert.

Dokumente kénnen direkt aus dem DMS geteilt und zum Download
bereitgestellt werden.

Dokumente werden anhand ihrer Inhalte und Metadaten erkannt und
automatisiert abgelegt.

Es kénnen beliebige Metadaten an Dokumente und Ordner vergeben werden.

14



Datensicherung

es um versehentlich geléschte Dokumente oder um einen
kompletten Systemausfall geht. Wie Sie |hr agorum core
pro System sichern, hangt stark von Ihrem Betriebskonzept
ab: Lauft es 24/7, also rund um die Uhr oder gibt es
planbare Wartungsfenster? In diesem Abschnitt zeigen wir
Ihnen verschiedene Sicherungsstrategien — von schnellen
Wiederherstellungen im Alltag bis zu hochverflgbaren
Backup-Ldsungen fur den Ernstfall, inklusive Snapshot-
Technologien und Testsystemen.

Daten sichern und wiederherstellen

Aus Versehen ein wichtiges Dokument geldscht oder Uberschrieben?

Keine Sorge, mit agorum core pro holen Sie es im Handumdrehen zurtick. Unsere Doku-
mentenhistorie und der Serverpapierkorb sind Ihre Rettungsanker im digitalen Chaos —
auBer Sie haben es revisionssicher markiert, dann ist es sowieso unantastbar und sicher.

Die Dokumentenhistorie von agorum core pro gibt Ihnen unkomplizierten Zugriff auf altere
Versionen |lhrer Dateien. Uberschrieben? Kein Problem, einfach die gewlinschte Version
wiederherstellen.

Der Serverpapierkorb halt geléschte Dokumente und Verzeichnisse fur eine Weile fest, be-
vor sie endgultig verschwinden. Ein Klick, und sie sind wieder da, wo sie hingehoren.

Doch was, wenn das Unfassbare passiert und die Hardware schlappmacht?
Dann heiBt es:; Vorsorge ist besser. Regelmalige Backups sind |hr Sicherheitsnetz.

Unsere Empfehlung: Sicherung in virtuellen Umgebungen
In der Variante, die wir selbst auch einsetzen, ziehen Sie im laufenden Betrieb regelmafig
Snapshots, auf die Sie innerhalb von Minuten zurtickgreifen kénnen.

Mt virtualisierten Systemen und einer Hochverflgbarkeits-Backup-Ldsung werden die
Snapshots stundlich erstellt, inkrementell gesichert und danach wieder geldscht. Ihr Be-
trieb lauft storungsfrei weiter — 24/7-Verfugbarkeit garantiert.

Nur fur 1-2 Sekunden werden die Tabellen in der Datenbank gesperrt, gesichert und dann
wieder freigegeben.

Eine zuverlassige Datensicherung ist unverzichtbar —egal, ob
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Datensicherung - 2

Auch wenn Sie genau im Moment der inkrementellen
Sicherung ein Dokument 6ffnen oder speichern, werden

Sie nichts von der minimalen Verzogerung merken. Unsere
Software dedupliziert und komprimiert die Backup-Daten, um
Ressourcen zu schonen.

Das Beste: Sie konnen lhr System im Handumdrehen

auf einen beliebigen Zeitpunkt zurlicksetzen oder
wiederherstellen. Ein weiterer Vorteil: Aus einem Backup
heraus ein Testsystem aufsetzen, um neue Konfigurationen
oder Updates zu testen — alles in Minuten erledigt, bevor Sie
sie in lhr produktives System einspielen.

lhre Vorteile :

€ RegelmaBige, inkrementelle Sicherung im laufenden Betrieb
€ Hochverflgbarkeit rund um die Uhr
€ Testsysteme einfach aus einem Backup starten

€ Ressourcenschonend durch Komprimierung und Deduplizierung

Virtualisierung des Backup-Systems

Ahnlich in der Vorgehensweise ist die Sicherung Uber die Virtualisierung eines Backup-Sys-
tems. Mit einem passenden Filesystem wie VSS unter Windows oder ZFS unter Linux
konnen Sie Snapshots erstellen. Dazu noch Datenbank-Replikation und eine virtuelle Um-
gebung, um temporare Snapshots zu starten — und schon sind Sie bereit. Einmal richtig
eingerichtet, konnen Sie im Handumdrehen auf altere Systemstande zuruckspringen, ge-
l6schte Daten wiederherstellen oder ein Testsystem aufsetzen.

Wir nutzen Proxmox mit ZFS und einen Proxmox Backup-Server.

Sicherung der Datenbank — nur fir kleinere Systeme

Der einfachste Weg, um agorum core pro zu sichern, ist ein Datenbankdump. agorum
core pro liefert Ihnen ein Backup-Skript, das den Prozess steuert. Dabei wird der Server
gestoppt, ein Dump erstellt, und nach Abschluss geht’s weiter im Betrieb. Da das je nach
DatenbankgroBe und Hardware-Performance dauern kann, machen Sie das am besten
nachts, wenn das DMS nicht genutzt wird. Die Wiederherstellung ist zwar zeitintensiv,
aber das Backup ist betriebssystemneutral und unabhangig von der Datenbankversion

Denken Sie dran: Nutzen Sie agorum core storage, werden die Storage-Daten nicht mitgesi-
chert. Der Index fUr agorum core smart search ist auch nicht dabei, lasst sich aber im Notfall
aus den Daten rekonstruieren.
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Monitoring/Testing

Ein durchdachtes Monitoring und ein aktuelles Testsystem
sind essenzielle Bausteine fur einen stabilen Betrieb

von agorum core pro. Nur wenn Sie |hre Hard- und
Softwarekomponenten regelmaBig Uberwachen, erkennen
Sie frlhzeitig potenzielle Probleme — etwa bei der Datenbank,
der Speicherauslastung oder der Datensicherung. Ebenso
wichtig ist ein Testsystem, das dem Produktivsystem
entspricht. So kénnen Sie neue Konfigurationen, Updates
oder Erweiterungen risikofrei prifen, bevor sie live gehen — fur
einen stérungsfreien Alltag.

RegelmaBiges Monitoring

Datenbanken brauchen Pflege. Halten Sie sie im Auge, damit sie immer top in Schuss
sind. Wenn Sie regelmafig prufen, ob lhre Datensicherung rund lauft und vollstandig ist,
sparen Sie sich spater Kopfschmerzen.

Ein Klassiker unter den Problemen: vollgelaufene Festplatten. Prifen Sie regelmafig, ob
noch genug Speicherplatz da ist und erhdéhen Sie ihn rechtzeitig, falls es eng wird. Ein flexib-
les Plattensystem, das Sie nachtraglich erweitern konnen, ist hier Gold wert.

Testsysteme bereitstellen

Ein Testsystem, das den gleichen Stand wie |hr Produktivsystem hat, ist ein Muss. So kén-
nen Sie neue Konfigurationen und Updates gefahrlos ausprobieren, bevor Sie live gehen.
Gut getestete Anderungen verhindern Datenverluste und Ausfallzeiten, und Sie vermeiden
Frust bei Anwendern und FUhrungskraften.

Bleiben Sie auf dem neuesten Stand

Regelmalige Software-Updates fur agorum core pro und Drittsysteme sorgen dafur, dass
Sie stets von den neuesten Entwicklungen profitieren und |hr DIGITAL TOOLKIT optimal
ausnutzen konnen. Mit jedem Update erhalten Sie nicht nur neue Features, sondern auch
wichtige Sicherheits-Patches, die |hr System vor potenziellen Bedrohungen schutzen.

Nur so stellen Sie sicher, dass alle Komponenten nahtlos zusammenarbeiten und Sie die
volle Power lhres Setups ausschopfen.



Zusammenfassung:
Unsere Empfehlung

Unsere Erfahrungen aus zahlreichen Projekten mit
unterschiedlichsten SystemgréBen und Einsatzszenarien
zeigen: Der optimale Betrieb von agorum core pro beginnt bei
einer durchdachten Infrastruktur. In dieser Zusammenfassung
geben wir Ihnen konkrete Empfehlungen, wie Sie das

volle Potenzial Inres DIGITAL TOOLKIT agorum core pro
ausschopfen — von Hardware Uber Betriebssystem und
Datenbank bis zu Backup, Testumgebung und Monitoring.

So stellen Sie sicher, dass |hr DMS auch langfristig
leistungsfahig, skalierbar und zuverlassig bleibt.

Fir groBe Systeme empfehlen wir:

¢

¢

2

Leistungsstarke Hardware Setzen Sie auf robuste Server mit ausreichend CPU-
Leistung und groBzugigem Arbeitsspeicher.

Server virtualisiert Nutzen Sie empfohlene Virtualisierungslésungen wie VMWare
ESXi, Proxmox oder OpenStack.

SSD-Plattensystem Setzen Sie auf ein SSD-Plattensystem im BAID-Verbund direkt
im Host. Von Storagesystemen mit drehenden Platten und SSD-Cache raten wir

ab. Achten Sie darauf, dass Sie das Plattensystem bei wachsenden Datenmengen
problemlos vergroéBern konnen.

CPU Mindestens 2 CPUs mit jeweils mindestens 6 Kernen und Hyper-Threading (HT).
Moderne Intel CPUs mit mindestens 2.4 GHz Taktung sind ideal.

RAM Je mehr, desto besser — jedoch mindestens 32 GB.

Betriebssystem Setzen Sie auf Linux-Server wie Debian, CentOS oder RedHat fur
agorum core pro, die Datenbank und Suchmaschinen.

Datenbank Nutzen Sie MariaDB mit der InnoDB Engine.
Dateisystem Unter Linux: Ext4 oder ZFS, virtualisiert, unter Windows: NTFS.

Sicherung Implementieren Sie Snapshots des virtuellen Filesystems und inkrementelle
Sicherungen der Snapshots. Diese Snapshots sollten einen konsistenten Stand der
Datenbank, des agorum core storage sowie des agorum core Suchindexes beinhalten.

Virenscanner Auf dem Server sollte kein Virenscanner installiert sein, da dieser
den Betrieb massiv storen kann. Falls dies dennoch notwendig ist, definieren Sie
Ausnahmeregeln fur alle Java-Prozesse sowie alle von agorum core pro genutzten
Verzeichnisse.

Testumgebung Halten Sie ein Testsystem bereit, das den gleichen Stand wie |hr
Produktivsystem hat.

Testumgebung Uberwachen Sie |hr System kontinuierlich und halten Sie agorum core
pro und die verwendeten Drittprogramme aktuell.
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